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2017 war das Jahr mit
der héchsten Cyber-
Kriminalitatsrate.

Die Zahl der Cyberangriffe steigt taglich. Und Krimi-
nelle entwickeln immer raffiniertere und kreativere
Wege, um Schwachstellen auszunutzen. 2017 erfol-
gte beispielsweise ein Lieferkettenangriff pro Monat,
wahrend es zuvor vier pro Jahr waren.” Jedes Gerat
ist gefahrdet, und Unternehmen mussen sich an ver-
trauenswilrdige Technologieanbieter wenden, um den
Kriminellen in Sachen Innovation zuvorzukommen.

Lenovo schutzt Sie rundum.

ThinkShield von Lenovo ist die umfassendste
Suite von End-to-End-Sicherheitsangeboten

far Unternehmen, die derzeit auf dem Markt ist.
ThinkShield ist skalierbar, um Ihre individuellen
Anforderungen zu erflllen, und umfasst Gerate-,
Daten-, Identitats- und Online-Lésungen. Damit
stellen Sie sicher, dass Sie den Kriminellen immer
einen Schritt voraus sind.

Lenovo ThinkShield bietet vier Schutzsaulen fiir lhr

2,6 Milliarden

Datensatze wurden
kompromittiert.

Phishing-Methoden im Visier

3 VON 4 Firmen.?
81 % der

Datensicherheitsverletzungen
stehen mit gestohlenen oder
schwachen Kennwortern im
Zusammenhang.’

<10 %

der Menschen kdnnen seridse
von bedrohlichen E-Mails
unterscheiden.*

Datensicherheitsverletzungen kosten
Unternehmen durchschnittlich

3,62 MIO. USD
(3,17 MIO. EUR)

Unternehmen verloren rund

Unternehmen. Geben Sie sich nicht mit weniger zufrieden. 2 3 TAG E

ThinkShield

GERAT

DATEN

LENPCSD-1803 Phase 1 Solutions Guide_M2_DE.indd 2

durch die Behebung von
Ransomware-Angriffen.®

ONLINE
IDENTITAT
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STELLEN SIE DIE RICHTIGEN
FRAGEN UND BIETEN SIE IHREM
UNTERNEHMEN MEHR
SICHERHEIT.

Bei Lenovo ist Sicherheit die Grundlage flr alles, was wir tun. Bei der Produktentwicklung,
wahrend der Herstellung und wahrend des gesamten Nutzungszyklus konzentrieren wir uns
darauf, Bedrohungen flr die Daten, die Kunden und den Ruf Ihres Unternehmens zu vermeiden.

Zu unseren innovativen Geratesicherheitsfunktionen Durch unsere Zertifizierung vertrauenswurdiger
zahlen die ThinkShutter Kameraabdeckung, der Service-Provider bleiben Ihr System, |hre Hardware
integrierte ePrivacy-Filter und der Schutz durch und lhre Daten bei Reparatur und Service sicher.

Smart USB Protection. WiFi-Sicherheit mit Coronet®-Technologie und

Die branchenweit ersten FIDO®-zertifizierten Online-Sandboxing verhindern Online-Hacking.®
Authentifikatoren von Lenovo gewahrleisten eine

sicherere, kennwortfreie Benutzeranmeldung zum

Schutz der Identitat.

Sie machen sich zu Recht Sorgen. Kriminelle zielen zunehmend darauf ab, Schwachstellen in
Lieferketten zu schaffen.? Die streng geregelte Produktlieferkette und das Trusted Supplier
Program von Lenovo tragen zur Sicherheit der Gerate bei.

Lenovo Uberwacht die Sicherheit von Lieferanten, Wir arbeiten mit Intel® zusammen und passen uns

die intelligente Bauteile herstellen, und sorgt an deren transparente Lieferkette an, sodass jeder
daflr, dass sie unsere strengen Richtlinien und die Benutzer die Authentizitdt von PCs mit Intel Core™
bewahrten Verfahren des Trusted Supplier Program vPro™ Prozessoren der 8. Generation Uberprifen kann.

einhalten. Fir zusatzliche Transparenz kénnen unsere
Qualitatsingenieure Lieferanten jederzeit Gberprifen.

A Mit ThinkShield von Lenovo sind |hre Daten bei der Nutzung, der Wartung und am Ende der
Lebensdauer von Geraten geschltzt.

Der in Lenovo ThinkPad PrivacyGuard integrierte Wenn Sie das Laufwerk eines Gerats austauschen
Bildschirmfilter verhindert ein Ausspionieren Uber die mussen, kdbnnen Sie mit unserem ,Keep Your
Schulter durch Blick- und Anwesenheitserkennung.’® Drive”-Service (Einbehalten der Festplatte) das

alte Laufwerk behalten und so gewahrleisten, dass
vertrauliche Informationen Ihren Arbeitsplatz niemals

verlassen."
u t l“” Mit Intel® vPro™
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Beim sicheren Recycling I6schen wir die Laufwerke
Ihrer Gerate und recyceln die Teile auf sichere Weise,
sodass die Daten geschutzt bleiben.
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Lenovo WiFi-Sicherheit, mit der standardmaBig

alle Lenovo Think PCs ausgestattet sind, erkennt
Bedrohungen und benachrichtigt Benutzer, wenn sie eine
Verbindung zu einem unsicheren Netzwerk herstellen
mochten. So kdnnen Betrlger nicht auf Kennwérter und
andere vertrauliche Informationen zugreifen.

Lenovo Endpunkt-Management, unterstttzt von
Mobilelron®, bietet eine sichere und einfache
Moglichkeit, Cloud- und Endpunktsicherheit auf
mehreren Geraten zu vereinheitlichen - eine ideale
Sicherheitslosung flir den modernen Arbeitsplatz.

Lenovo ThinkShield bietet mehrere
Authentifizierungsfaktoren, viele davon werden von
Intel Authenticate unterstUtzt. Dazu gehoren Intel
AMT Location, geschutzte Bluetooth-Umgebung,
Fingerabdruckscanner, Gesichtserkennung und
geschutzte PIN.

Lenovo ist der erste Anbieter, der FIDO-zertifizierte
Authentifikatoren direkt in Microsoft® Windows® PCs
integriert. FIDO authentifiziert Identitaten auf Websites
wie PayPal®, Google™ und Dropbox® mithilfe der sicheren
Fingerabdrucktechnologie. Es ist auch eine duBerst
sichere und personliche Moglichkeit fur Mitarbeiter, ihre
Fingerabdricke als zweiten Faktor zu verwenden, wenn
sie sich bei Unternehmensnetzwerken und anderen
verbundenen Unternehmensressourcen anmelden.
Zuvor war die Implementierung dieser Art von
Authentifizierung mit Risiken, Datenschutzproblemen
und komplexer Verwaltung verbunden. Mit den FIDO-
zertifizierten Authentifikatoren von Lenovo wird die
sichere Fingerabdruck-Authentifizierung Realitat.

Mit innovativen Funktionen zum Schutz vor unsicheren WLAN-Netzwerken bietet Lenovo
ThinkShield Lésungen, mit denen Bedrohungen erkannt und eingegrenzt werden kdénnen,
bevor sie sich verbreiten.

Unternehmen kdénnen Daten sicher austauschen,
sodass die Mitarbeiter unterwegs jederzeit und
Uberall ihre Arbeit erledigen kénnen. Lenovo
Endpunkt-Management schitzt personenbezogene
Informationen (durch Erstellen einer Vertrauenszone
in Bezug auf Clouds und Lenovo Geréate) und
ermodglicht ,,Bring your own device”-Programme
(indem IT-Experten Geschaftsdaten I6schen kénnen,
wahrend personenbezogene Daten erhalten bleiben).
Mit dem Lenovo Endpunkt-Management kénnen Sie
sich an die Anforderungen |lhrer mobilen Mitarbeiter
anpassen und dabei sicher bleiben.™

Mit Intel® Authenticate und den branchenweit ersten integrierten, FIDO®-zertifizierten
Authentifikatoren blockiert ThinkShield von Lenovo Hacker aus allen Richtungen.

Unser ,Match-on-Chip”-Fingerabdrucksensor
verwendet die modernste Synaptics®-Technologie,
um die Authentifizierung vollstandig im Sensor
durchzuflihren und die Identitatsnachweise vor
Angriffen zu schitzen.

Mit der BIOS-basierten Smart USB Protection kénnen
Sie USB-Anschlisse so konfigurieren, dass sie nur
auf Tastaturen und Zeigegerate reagieren. Dies
bedeutet, dass |hre IT-Abteilung verhindern kann,
dass Mitarbeiter Daten auf ungesicherte Gerate
herunterladen, und somit Kriminelle davon abhalt, die
Daten Ihres Unternehmens zu stehlen.

SmartCard-Lesegerate bieten eine zusatzliche
Sicherheitsebene fir Unternehmen, die
Mitarbeiterausweise zur Authentifizierung verwenden.

Mit ThinkShutter, der integrierten Kameraabdeckung
unserer neuesten Lenovo ThinkPad Notebooks,
kdnnen Mitarbeiter sicherstellen, dass sie nicht
beobachtet werden, wenn ihre Kameras nicht
verwendet werden.

Ein Cyberangriff kommt auch auf Sie zu. Dies ist keine Zeit fur
Kompromisse. Mit ThinkShield von Lenovo mussen Sie auch keine eingehen.

Weitere Informationen erhalten Sie von lhrem Ansprechpartner oder unter
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